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5] ‘AFERIE W (I0T) 522 AHE]Q] A9l BE F o] AR AZEHA AtojH B
o] Asid Aol 1vF S71stal it ofof whEt of A st A 2AZAL
oA AtolH Het FAO] HAsHA th3S 4= A=A7F AR S S8 HEY
A2 dFstal ATk
AtolH] HQbof| TofjAl= A H o= thZat 22 ZAIZ A7 th2 AA, Alo]H B
k9] o] HoiQl ‘cyber security’ & o1EA TR /IS ARJX7F ZAH 3
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2) o|& E4ok= ARG, “Ato|HtE o] thet HA A SRt M=, #1587, AE st HE}
ﬁ:rl , 2017, 145-177% a1
o] Aol WA= FEL, “Ato|HEto|g 7'g AR §-84 L A", TAA Q& - Behr|eat |,
7‘] AAR2E, AAYEr Hetd+d 9= - Her|ed} HAlE, 2011, 1-25% 2.
1S8H F@EEQH"?’J 50 A HE, 52 & 5 AUth o] HEQ o] BAIH R Hoje=AA
4, %8 HAA s BEES 2= dS AR
5) o]0l Hol 24 0 2= ‘security 9 ‘safety 7} /I H 02 FLRE =7 FAIE A71E A, k4 A
HO] Eolet Zgof thet HAAS] thSHRY, Mxt AL, A475, HEpALS]ol28}3], 2014, 39-75% AL
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TYYHAT, Al515, FHHo|2ARsHS], 2017, 73-108% L.
9) ul=t9] FAlO|H Kt Y K-35 1 o] T A& G - ZFu], ‘v Alo|HEQH 9] Z L 57 TAo]H|
HO ARZAH S FAHOE 510", THAAT, A54%, T=HA AT, 2018, 155-192% 4L,
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Soto] Aot HOHY - FA - HHEIA - S -

WA ol9] FY oA Selo] AolH] Held] Bt ol AL vhl Y 23
St QA AR o/l AL 3A ¥ AXg AFSHIA ek ELS AT
AtolH HoPAEF 20167, ‘'HAE obdlltt 2014-2017", ‘HAE A 2025, ‘HE

93 9 HREF A, 9 £y Mg o] IR0l
1. ZU& g Atoly Hebd= 2016

200049t o]& ‘HH3} ALS] (information society)”’} tH5olHA HEE SO
gt S840l oL, old =Y AN FE= S84 FR7|NHAE 2o AtolH
S7toll et oA widASto] WAAIALT 1D 1 A GA o sjFot= FHO
2 20114 29 ‘=4 AYYEE (Bundesministerium des Innern: BMD+ ‘=
A A3t Aoy HQIAZF (Cyber-Sicherheitsstrategie fiir Deutschland)< ¥
3 HE QIth12) o] HoPH RS m|j XAl Ao HobY Mol It =9 AA
F< Eoelal =T, 20169 11¢ /\HE—‘?— Yoz JyolEEQic}.13) o3t
AHClEoA = A F 7 EA2 lold & Slvh. WA FHY IT AlLE 2 A
A 5 StEdo] A BREXRA A IT ESLT‘H*J—J FAZEHe AL E 71D 5
Ao Hox ‘] & 7|27F HEsth= Aolth. ok IF o] Xrofsh= o Rte]

HE 7JSFet Aot thZ 2 2 Ato]H 7oA M= = FH7 4 Halo] w2t 54
= ME2 AolH 219 9 FA0f tdi-3-517] sl S v fivk= 2ot
201699 A 22 Afo]H HOPHERE thZit o] 4t & JH2 SHo R stof
Aet. A, YAE oA FAstL 5YA o PFH 5 ULT St ALE 0

i

11) E5Y9] Alol¥] EPFA W EAo] H3|A= 4 Hans-Jirgen Lange/Astrid Botticher (Hrsg.),
Cyber—SzcberheH Springer VS, 2014 Z31, Alo|#] HQtof| st 7| B2 BA)|, E3] 7| EPoZA okd
A EA|o Fol|l A= Sebastian Leuschner, Sicherheit als Grundsatz: Eine grundrechtsdogmatische
Rekonstruktion im Unionsrecht am Beispiel der Cybersicherheit, Tiibingen, 2018 &1L
12) o]= ‘= AHFY R 7|<H oM’ (Bundesamt fiir Sicherheit in der Informationstechnik)2] AAFHH
9 [T oJgt F27WAAEe] BEdE wet utdE 2005W HEZ|MAIEY] BREE 95t I
3 (Nationaler Plan zum Schutz der Informationsinfrastrukturen)2 tjAI5l= A Mo]ct}. o8|t ‘&=
A2 st Alo]H HQFAHEF S 4A7fsH= 30 2= Alexander Silhavy, Cyber-Sicherheitsstrategie
fiir Deutschland: Neue Bedrohungen? Neue Lésungen?, Norderstedt, 2013 &1L,
13) Bundesministerium des Innern, Cyber-Sicherheitsstrategie fiir Deutschland 2016, 2016, S. 3
ff. ‘=L Y3t Alo|H] HotAZF &H|o]X] (http://www.bmi.bund.de/cybersicherheitsstrategie/)
oA 1 Z}ia g1 4= Qi
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2. T A4 ofAt} 2014-2017

T HAZ YAE opAltt 2014-2017 (Digitale Agenda 2014-2017)& A5
a7} Itk 14 ot 7|4 Fosfiof & 2, ‘HUS 1%k AlolH Het A=k 2016°
o] Alo|H HOFZ FHOE tF= Mo A AU FE7L ulgigt Zolzhd, HA|
g obAltt 2014-2017"2 AtolH] HekS AH Al o2 57| Hit= ol ZHS
= FH S1E AL ok Aol g Ui,
‘T2 g opAIth 2014-2017'2 ‘IC < T I I (Framework) o] sig3gt
o} o] & S5k YA obdlt; 2014-2017'-2 AHHE-F7F obd ARG A o A
£ (Bundesministerium fiir Wirtschaft und Energie)7} 2014 8¥o] 235}%

._I
o,
P

o & o7|o= AtolH HQto Tt & GA] 2ot o] St} o] EHH =Y A%

FEE= gAE AFYACIA, AAAY 5 IT AL 7802 k= H|2YA Yl

< 4FA717] alAE IT BeHEA] sjdo] Wizojehs g Q4jetlT, oS &
= 7

Q7] 919 5 AR Aol Rk 74 7%, AAAAY
75}, wlole] Kg, IT HOHA 8 S IT 1.

3. O A€ A= 2025

A HAZ =4 AGFAANHAFE7F 20169 4€0] HESE ‘AL A 2025
(Digitale Strategie 2025)% & 4= 3Uth.10 o]= ‘HX4d otdltt 2014-2017" &
Hest7] fls AAIE Aoltt. =Y A¥AF= 55| HAE obdt 2014-2017
oA Zz3t ‘Industrie 4.0'0] F47]¢ AL A AP A FEst1 Jt
= AS 1LEsto] ol Hstr] fs) AlEAl A" A= 2025 F vpAS Ao
Th17) 71 oA HAE HEF 2025 GA| AtolH HRES WA L = A

d

o

14) olo] &3t Bk ZAIR W82 SLYATAH R A ofAltt FH oA
(https://www.digitale-agenda.de/Webs/DA/DE/Home/home_node.html) &3l

15) ZE} A A, ‘5, IT - BARCF Bobgd 748 2407, 2015. 7. 29.
(https://news.kotra.or.kr/user/globalBbs/kotranews/5/globalBbsDataView.do?setldx=24
4&dataldx=153603).

16) olo &St A A W82 (https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-
Welt/digitale-strategie-2025.pdf?__blob=publicationFile&v=8)°l4 &21& 4= QIt}. o] & A7f
SHe FY 2o 2 3= RS, NIA Hot Issue Report 2017-13: 20169 ThEAZY 47}
AAEE I AF 89 7Y S HeF B4 9 AJAR, 2017 AL

17) ‘Industrie 4.0’°l #d|A= Thomas Schulz (Hrsg.), /ndustrie 4.0: Potenziale erkennen und
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= = 7 3tk 201349 124 EUY 993 = EUS|E=0] 5202 A8E = A
ol HQl % nElZ A Hsty| {5l EAERAE APt s 2R S}sta 11 7
AAtE HEQT 9 JHHEQF A|Z(Directive on Network and Information
Security, °Js} ‘NISAZ o|2ta ¢S HHESIATH 2014 3 EUSSNA &5 A
] Z9bZ AEsteion, 20169 5 EUCIALR]ZL o] & SRlstal, &2 8 78 EU
9l3]7} o] & HFH o2 T EN T2 of 8EFE TREUH 1

NISK| 2 Afolw] HQtyl &St EU MAof 85 = %2 WA Ho=,
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umsetzen, Vogel Business Media, 2017 L.

18) Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016
concerning measures for a high common level of security of network and information
systems across the Union, COM(2013) 48 final-2013/0027(COD).

19) HES A 9 HHHF XX 0] = Q W-§-2 Y= 9, AbolH] Bl F31E 13t FHSAIGH A|A 74
Qb A+, wlef=IsE, 2015, 210% off il

20) COM(2013) 48 final-2013/0027(COD), p. 2; ¥i¥&t - $2%], “F Q= AfoH] HOF A=k vlw - &
A W AR =g, EU, @=9] AlolH Hot AehE 408, I HBANESAA, A26H 215, JH
BABHALY, 2014, 6Z.
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EUSI®SS 20179 A7) 502 § A 3E Aeslof e, o2 Aol 1

oFoll Tt ST FAALE WA ok heshe o)2 welsh] ¢js) At 914

24 AU 5AT 4 Yk FPE YEYL D FHE0 BB A F ok 3
o). ot EUSI U3 SAWASAL be] FAAAZ FE57] 1) HAAA
o gelsha, 47149 a9 xﬂﬁz £5t0] 9yt AshAtate] That 27148
£ SR sfof Gt 1 ol 38, LE, oUA, BA 5 $9 obo qme}, PaE
of, AR ApAA EAE, e A, TALE 4FD, 44 AR, 24 vlelol 5
ARALS] AL AT D TF BRBE APBAES EYhT WY A

o] % MRS B Isfof B},
7} EUS|92-2 2109 tol A= ol NIsA o] 8-g wejst 5 6714
oto Z|REAH| A £/ AHsHoF 2D EAe 20174 69 299 NISAH

g Aon AUsH WEE FESATHD) § YEE 5o Aolul 1ok Bl
70 249 A2 YTE FEIL, AolHl ok B WE AFES B 9
T+.23) ofofl s A o IIL.oJA + ﬂ O 4uHE7|2 gt
1. S| Ato|lf HOt 31 58 x|

Z=Qoj| A Alolv] KOl JHFAHH 2}Qof|A] S8sjjof sl Q3 AT E olad
. ol ol follAl Aol Boke Sol AYRTRE FHOZ slel AR,
AT, F o] Bl qlck. 7 e AAeAL k] B el

21) 224 A7 AP E AuA, A5, 2016. 8. 1.
(http://www.now.go.kr/ur/poliTrnd/UrPoliTrndSelect.do?screenType=V&poliTrndld=TR
NDO0000000000029617&pageType=008&currentHeadMenu=1&currentMenu=12).

22) 3tH F=2 “NIS 7+4"(The Network and Information Systems Regulations 2018, Electronic
Communications, 2018 No. 506)2 20184 5€¥ 10¥ ¥asl3ioH
(https://www.legislation.gov.uk/uksi/2018/506/made), TZFAE F8]4 F& o} “French
National Digital Security Strategy 2015” ¥ “Digital France 2020” AZF& A1 o] 3t 2| 3]
o WE2 AR RotR M, FAAZY, R A So Megsheick. et Wolo), Adel, maE
2 Wn, 2909, VEehe S8 A2 gk 717k olo] A4 AR nhe A4 £a gapolth
Zr=o] Agt *J%L‘)ﬂ ot SR W-ES §HEE AloH Hel W HAIE 15 2 28518 A oE
o=t

23) Gesetz zur Umsetzung der Richtlinie (EU) 2016/1148 des Europédischen Parlaments und des
Rates vom 6. Juli 2016 iiber MaBnahmen zur Gewihr - leistung eines hohen gemeinsamen
Sicherheits - niveaus von Netz- und Informations - systemen in der Union (ABl. L 194 vom

19. Juli 2016, S. 1).
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1. QAW 7| By

1) 9o 4 Ay

199143 1€ 199 A= ‘=Y AuPYH 7|&H MY (Bundesamt fir Sicherheit in
der Informationstechnik: BSI)> & AR FE Al6l9] =717 O 2 A, HH S}
ALSlof A A AFE D B4 5 IT EQF o #st FAIE o 595 - &
A9 AvpAF7|To|tt 24 AL HFE TSR}, ET5HAL, 512 5 thFst £

4
o

oFel A8 ETTE WA 70090] Y o] 22313 2, E(Bonn)l £
£ T3 gtk APIR/SHIPS FPAT FLIA IT 1ok BAS T3 6

H U EYZ - YEHIA (European Network and Information Security Agency:
ENISA)o] AH =& H 20| 57| %= sttt

AVAH7|<HIH 2 195790 AHE dHAFEE A& 'FUAZA
(Zentralstelle fir das Chiffrierwesen: ZfCH)ollA &43st ol
AuA A o] b AT TOHE o] H|YAHRE Ax5hT g@,%}h
Fotoict. 1980dH FHF o]|F AHFE 7|&o] F&5oHA SASHHEA &
A3 TS JFE HAE gficto] 198940 ‘FFHE7|SUMAA =
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24) AP R7|EHAAH L AT 7| B EA T AT ESZ 1HP 57| = gt} o] o &A= BSI,
IT-Grundschutz Arbeitshandbuch: DIN ISO/IEC 27001, DIN ISO/IEC 27002, Bonn, 2017; BSI,
[T-Sicherheit als Voraussetzung fiir eine erfolgreiche Digitalisierung: Tagungsband zum 16.
[T-Sicherheitskongress des BSI, Bonn, 2019; BSI, Digitale Gesellschaft zwischen Risikobereitschaft
und Sicherheitsbediirfnis: Tagungsband des 15. Deutschen IT-Sicherheitskongresses des BSI, Bonn,
2017 & #al

25) EE 9, FAtolH] H A AR st ¥t Ay, WEBAHYS], 2011, 68% o Har
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HAOIE 22X

StIslAL

2 7l

AYHE7|eHPF ] HHIA = F MEHIE Hodste Aoz 7ed 47
w9k ofy e APH A Ry A, HEAE o8 W g7E AHEY #E A 5
AR AtolH EAAFE S - AL UArh20 FAZLR IT AF A A
29] A HL RIS, IT AlE 2 AH| A9 fel2 19 B Hobago] diet 3,
ATAHFT B 7IE D525 AR IT Bt AAY, IT Heb 3 I Hetof High Alvl
o] HH gl A4 A1, FLHoIL 458 Q= IT EAdEE N, AFEF ITE 9
g 43 AlaE A, ARl JRETY|H 9 FQ7|WAH0] HRI|EHEEA
B 53 &2 92 s

3) =3

AX AFHE7|&EPEL ol [I™ 217F BofF= AAE 5709] H(Abteilung)
o= FAHh AA, ‘AtolH Hl W Fa7WkAI = (Abteilung CK), 4, =7}
- BA - A E A% A (Abteilung B), AAl, ‘F716He HbRE A%t 4T
3} 71& 9 IT #= (Abteilung KT), WA, HAL3}, Q15 9 #5351 AtoH

26) 1A, “AIA 839 Afolw] e Mgk vlw FAAFEY AZ, FRAXGAT A268A3E, A
ek FABIATA, 2017, 97%. Seubeh 2O RAE kol YRAAAEY o] oloh f4}
7152 SUVTL B 5 ek, Tt A UAT AL LAY Aol opd Foprl e
A 2402 Ho gtk PHYAR 240 xHoRE FIARRAZL S 5 5 Uk
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BI (Abteilung D), TP, B AF-E Fdshs ‘BH AT (Abteilung 2)°]
Aol PAYRTS AT 24 FL A7 A AY BE 127D TAH, 2
5 5 obefo] thAl A oA A9 3HE 145707 WX k.27

Y
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{ { { |
Aol &0 & | | =7L BH|, ARIE | | Y2t 7l & CIX| 2, 215 A Ay
FR7|HIAE Qo & IT 22| HEDO| AO|H HOH | AT
\ \ \ \
Y AMARY || g xg || YBAREHO) 22} AIOIE
AfO|EH &OF cE *=7E 57t AtO|e &OF
X 9L AP USA|AHIO| R o
= 0 =) o = =3} Ol 374
2I‘l‘ A|'O|H'| EJ A|'0|H'| Eol_l' rgﬂ_ 51<| _E_% -'H'-?__—Q—l' x ﬁ"lgl'
HEO| AfO|H EOF ofHSHA T N
e = —ooo S E=in | > = o
X AR P E7|&EPY S10]2](20194 14 EA)
(O3 2] 5 AUHET|SsHYO| XA (H, &)
2. AgEEd
(D99 H A9
AU H 7| & HOHY Qo] HUQ ARHT 7 7|Bo gL AV EALY B
AEE I3ots AW #E]d (Bundesnetzagentur: BNetzA)o] At}.28) SA14A
HAE HO5he= o 8 F20] glon, 38 SAIAH|A AlFA42] M7, SAIUA
7ke] B4 a1, A3k 98 YA FL 5 BUBY A, Aupzio) WA, 54 &
HAA AR O ZHE PARA|QF 22 JFE 3. A gHYH2 34 Qo=
A7) 9 7ks, SH, AT A W GRS SPHOR B AP /)5

27) B AARE AT AW H7|&H M EHo]A] ZaL (https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/BSI/Organisationsplan_IFG_pdf.pdf?__blob=publicationFile&v=11).

28) °]1& A= E3OoF2E Marcus Lobedann, Die neue Rolle der Bundesnetzagentur,
Norderstedt, 2012 231,

29) o= Autga]| Y o] HAlgAo] ‘AA 7| - 7kA - A7|BAl - 28 - A=Y’ (Bundesnetzagentur
fiir Elektrizitit, Gas, Telekommunikation, Post und Eisenbahn)o|A & &91& 4= it} &2yt
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Solo] Aot HotY - B - HHLIA - HE -

= A &oF, 57 84 ¥ $HY T AHE A8 1996
H % (Regulierungsbehorde fiir Telekommunikation
und Post: RegTP)olt}. ‘FAIS-HIE A o] AfdHe|Fo= I /jHE Ho]
o o 9A B R WHol RE ARIA 7|3 FET A5G @

Hobr] Qo 11gst 347 AaA SH AFojA] dubgate] o] AH4lo] 8_‘:]-
she Ameolol ois) 19 1UH FAS ¢ Bas Aok duAel B 3ol
UATE.30

(2) A A5

(]
FuelRol BRsgET A B4
o glom, o 7129 FALE %
290 2 o] TAE RolAck3) AP Hol A EJEA AT TEA,

(Telekommunikationsgesetz: TKG) A1162= AYLHIH Y AMFS} 5=
HEotA ot Ut}.32 ojo] mEW, “AuPET] - kA - A - SH - AR
2 o] HE &4 AP GHolH, o] HEC Wt & FAIFF ol &3 A A
= I o] FojA= AR BASHGFA YL v off FHZAA A
£ AT Aro 21H = B7HE drtA ol

(3) 2314

20194 1¥€ @A dA9gd#eEdL ‘S (Abteilung 7), AE7|& 4 HOV
(Abteilung 19), ‘BAITFAY AAEA' (Abteilung 1), 41 ¥ Foh= A9 HE
A’ (Abteilung 2), ‘A A5 L -H 774’ (Abteilung 3), ‘Al tigt 71&4
A (Abteilung 4), ‘49 @ ASHHT Q-8 (Abteilung 5), ‘YA A (Abteilung

i

rr

ol ol=fet AT F I L2 7k A 0] it WEEAl FHMA o2t FAR 7]5E st

30) B4 Felo]A] SR8 A 2 Fueke] ARARAFE Blol] thAME Lutz Johanning/Ernst-
Olav Ruhle, “Sind Regulierungsbehdrden die besseren Manager? Eine kapitalmarktorien-
tierte Bewertung von wichtigen Regulierungs- und Managemententscheidungen”, in: K&R
(2003), S. 369 ff.

31 A87], ‘Y A4l w3 A H(E) T B AARH 249 X Qe HALE FAHLE,
rZ AT A35dA33S, s=rgsts], 2007, 342%.

32) 54 B4R Ao = JFAH 9, 5L BAE, HYAL 2007 FaL
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6), ‘Ax 1A' (Abteilung 7), & & (Abteilung 8)3F £ 107§9] = (Abteilung)
o8 zAEo] glom, = ofgf 747t NRRA 07 AdE|o] §lr}.33)

J8a Aol A%H olEH A4 Y3 (BeschluBkammern)7t 12
o, PP 9 P& FHAA FGof A ARt A (Entscheidungen)S Tttt
A AHL3= 20199 19 @A 11707} leH, 7t g9 oh&at 2o o
SYE (BK 1), BAAHAAY, RAEAL FoixgH, G444 5 A (BK
2), TA AHFE AF, A4 A (BK 3), AR BEa, FARA],
Fol-& 5 FA'(BK 4), FHAPZNA HEA @ §E HAEEH=E(BK 5), A
g A (BK 6), 7AW H#A'(BK 7), ‘AW BHEA'(BK 8), TEAY H]-E+F
A'(BK 9), “ME'(BK 10), =HAEAFXA71 (BK 11)0] ZA0|t} o]Lfo= At
ShdTt Aol A4E HYoR FAEE AFEHAIBeirat) 2 A £

W A0 Bl AR A AEL PPt oHa9lUsS R Utk

r
.‘

0,

IV. S| AlO|H HOt H3H MEQ| 2|2 S
1. "AR7|& AL Het S0 #3 HE) AA

(1) A=A 2 99

Y AUARE 20159 79RE "HHE7|E AL HE X0 et HE (o]t
T ®EQbH olgtal 3h& Alggstal Qlth.34 20149 7€ 5¢Y JdHHFE= W &
o1& AA T b 2:b& A4 <fgjof 4ttt ol= 201549 6¥ 129 =
d AL 3](Bundestag)s 55k, 22 o 7€ 109 QAL (Bundesrat)oll
A& =] 7¢ 25U R E TR ¥ o|EH ‘2 E (Artikelgesetz)
24,35 IT Htat A ste] 5L AMAE7|&HPY AXY, oyxaad, &

33) gL AAISE 2 A== AU aE]d SHo]A] A (https://www.bundesnetzagentur.de/Shared
Docs/Downloads/DE/Allgemeines/Bundesnetzagentur/UeberdieAgentur/Organigramm/
OrganigrammMitNamen.pdf? _blob=publicationFile&v=19).

34) Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz)
vom 17.07.2015, Bundesgesetzblatt(BGBI) Jahrgang 2015 Teil I Nr. 31, ausgegeben am 24.
7. 2015, S. 1324.

35) BUH 2FPUE (Artikelgeser)}e FA of2] 7] HEL WAL HEL Wkt BU9 &
E3t dig Aozt & 4= ok o]o] #afAl= 4 Thomas M. Lachner, Das Artikelgesetz,
Berlin, 2007 ZaL.
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< PRt Atol¥] HPE & A =M AfolH Fko A B dekE Heb o]
P la= el ] i L g A R I ) 1—37 £ 201430 A=d =2
ATAHFTY HAE obdlth 2014-2017'2 &3 ALHH o= FF=HUAS. oS A
Aureto] 350 wet IT A|AH 9 AH| AL 19_739}% BEAHS =g Bna
ot obdltte] A A AFEEA IT oMol =& Zlolt

(2) =3 3 H84

IT HOP2 529 IT A28 bAE AuE AA A 71 bdstA 24
B}FJ} 6}% %lf&si .53 A7), Sk, 97, 8, 1%, AF 5T

"(Kritische Infrastrukturen: KRITIS)Z o]d] IT

soroh A5l 2. wﬁameAEWA@mﬂﬂ%%%%%ﬂ%mg
Aol SARE ES 2H:E 4= 7100, IT ALY by 7 S e 8
71HA A 9] 7 AR AL ulp- %&9} IS gt 5 APFEE= IT Al
49 e T AR G 00 I 8 ol A, AT 4
% 2 vz o] A} A T T

£ a4 Q AALZ A YTk FE5HTN) IT Eeg ol 5
2719 2 AWFFY IT BF 52 P71, AU oA AlRlE
oh. mebA 1T BoPE) FE A8YAL 27hg

H FRVINAEE #Ecte 94 2 IT AlAH9

IA2A FYE 27 YA E 29

=

FIF
Mo

oA & mf F27HAIE PR 'R 1H Al J&Oﬂ B s ol w2 AR

36) BSI, Das IT-Sicherheitsgesetz, Bonn, 2016, S. 5.
37) A3, 29 2, 96%.
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38) Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-
Kritisverordnung - BSI-KritisV) vom 22. April 2016 (BGBI. I S. 958), die durch Artikel 1 der
Verordnung vom 21. Juni 2017 (BGBL. I S. 1903) geidndert worden ist.

39) "8 7|9HAIE EAgof| W3t 74 ol FAVE &R0l &ot=A dRE AT = U= S 7Hs
5tal o]5fi5}t7] 41 71&0] A= o] ik H-8H = 7 Eof9] 7 A4 W] tigt AAIRE 7E L
2 A" 23 dAZE 500,000%89 AlEE EHE Aolth. AWMAEI|&HPY EH oA
(https://www.bsi.bund.de/DE/Service/FAQ/IT-Sicherheitsgesetz/faq_node.html#faq663
6762) 3.
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40) Gesetz iiber die Errichtung des Bundesamtes fiir Sicherheit in der Informationstechnik

(BSI-Errichtungsgesetz) vom 17. Dezember 1990 (BGBI. I S. 2834), zuletzt gedndert durch

Artikel 11 der Verordnung vom 25. November 2003 (BGBL. I S. 2304).

41) AT &, Ao PRI A 50 Bt A,

FAPG AT, 2010, 190%.

]
er

42) Gesetz zur Starkung der Sicherheit in der Informationstechnik des Bundes (BSI-Gesetz -

BSIG) vom 14. August 2009 (BGBI. I S. 2821).
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44) o] A== BSI, Schutz Kritischer Infrastrukturen durch IT-Sicherheitsgesetz und UP KRITIS,
Bonn, 2017, S. 2594 21-&3}3t}. o] Akm= (https://www.bsi.bund.de/SharedDocs/ Downloads/
DE/BSI/Publikationen/Broschueren/Schutz-Kritischer-Infrastrukturen-I1TSig-u-UP- KRIT
1S.pdf?__blob=publicationFile&v=7)ol|A] A& 4= 9t}. $HH of 7] A Lol= “UP KRITIS
LI 292 9 T ARA| 181 I I7ERZ Alo|of|A] o]FojR = TH-AY FE S ‘i‘—-l'?l":}.
(Der UP KRITIS ist eine offentlich-private Kooperation zwischen Betreibern Kritischer
Infrastrukturen (KRITIS), deren Verbinden und den zustindigen staatlichen Stellen). BSI,
a.2.0.,S. 19 &1, 3HH 9} 1o A EASH= Betreiber' &= ‘F27WIAA 292V S, BSI'= ‘A=
71€E1H L, ‘Aufsichtsbehdrden’ = A5 L, BBK & A1 UESHIA YA (Bundesamt
fiir Bevolkerungsschutz und Katastrophenhilfe)Z, ‘Sonst zustindige Behorden des Bundes’
= 18] Ay S LRt
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45) Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG)
vom 14. August 2009 (BGBL. I S. 2821), zuletzt gedndert durch Artikel 1 des Gesetzes vom
23. Juni 2017 (BGBI. I S. 1885).

72 AT H565(2019)



S910| ALO|b) EOE] - HA -

() @g8a=ya 4

HEo] vt2 "FAIYH ) (Telekommunikationsgesetz:

<A He

o

3 49¢]

g

e Ay

"ol2kil Fo|th.40) FAIH-L A8 (Teil 8)oA A

A

=
()

TKG, ©Js}

Rlaugs

bl AR AL

[e) =]
< 43

o =)

A

wo] s

59

% qlet. 221 AR 9

S}
=

) 508 R WL 3

GAZRD).

A

3=
=

o

Rt Q. ®

i

9%

1S
.

£ ABFH=S o

Aol =

bl Qe

232 5

g2 AR BA

K

of wet

of

Ho 3¢ 4

2GR FAAYIL AT of

T
J))

=

——
jo
mr

jo
o

i

46) Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. I S. 1190), zuletzt gedndert durch

Artikel 10 Absatz 12 des Gesetzes vom 30. Oktober 2017 (BGBL. 1 S. 3618). ©]of a4 = -4
Klaus-Dieter Scheurle/Thomas Mayen (Hrsg.), 7elekommunikationsgesetz, 3. Aufl., Miinchen,

2018 @+
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47) A871, 49 F, 347%.
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3, =7 B8], 2009, 82%.
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[Abstract]

The Cyber-Security Laws in Germany
- Policy, Governance, Law -

Chun-Soo Yang* - Jung-Gil Kim**

As modern society is being transformed into a ‘hyper—connected society’, new legal
problems are emerging. Cyber security is one of the most important examples. As for
cyber security, the following problems are arising: Is a new integrated legal regulation for
cyber security necessary, how to build a governance system for cyber security, how to
strengthen information sharing on cyber security, and how to prepare preventive
measures for cyber security? There have been various discussions on those problems,
but still fail to find a satisfactory solution. In this context, this article looks at what kind
of law policy is being pursued by Germany, which has had a great impact on our legal
system. At this point, this article focuses on policy, governance and law. First, this article
examines the cyber security strategies in Germany (Il), and next, analyzes the major
organizations related to cyber security (Ill). The ‘Bundesamt fiir Sicherheit in der
Informationstechnik’ and ‘Bundesnetzagentur’ are the main subjects of the analyzing.
Then, this article analyzes the current status of Cyber Security Act in Germany (IV): “Gesetz
zur Erhohung der Sicherheit informationstechnischer Systeme” (IT-Sicherheitsgesetz),
“Directive on Network and Information Security” (NIS Directive), “Gesetz zur Starkung
der Sicherheit in der Informationstechnik des Bundes”, “Gesetz iiber das Bundesamt fiir
Sicherheit in der Informationstechnik”, “Telekommunikationsgesetz” and “Telemedi-
engesetz” are analyzed here. From these discussions, finally, this article provides
meaningful implications for our cyber security law policy (V). This article draws the
following implications: First, Germany has its own governance system dedicated to cyber
security. This is the ‘Bundesamt fiir Sicherheit in der Informationstechnik’. Second,
Germany gives ‘Bundesamt fiir Sicherheit in der Informationstechnik’ strong authority on
cyber security. Third, Germany intensifies interactive cooperation between public and
private sectors for cyber security. Fourth, ‘information sharing’ and ‘technical and
managerial measures’ are being strengthened for cyber security.

Key Words: Cyber-Security Laws in Germany, Bundesamt fiir Sicherheit in der Informa-
tionstechnik, Bundesnetzagentur, Gesetz iiber das Bundesamt fiir Sicherheit
in der Informationstechnik, IT-Sicherheitsgesetz, NIS Directive
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